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Beleidsregels voor informatiebeveiliging
g
sepubcsrd, gecommunicoer aan on ko doo leva
esenpezen of s sch belangrike verandtngon woardoen,
worden beoordeeld
Zorgspeciioe beheersmaatesel sanwlend)
ot do aanak
van door
vt topmanagement. vewoigens lon minsie eavmastpe ot on
daama telkens als er zich een emstige beveilgingsgebeurtenis
voordoet te worden beoordeeld.
52 A52 Rollen en bij Alle bij ‘moeten Ja x x
| worden gedefinieerd en toegewezen overeenkomstig de behoeften
van de organisatie
Zorgspecifieke beheersmaatregel (aanwillend)
Er moet ten minste één persoon verantwoordelijk zijn voor
informatiebeveiliging
53 A53 Funcliescheiding Tawenon T x x
gescheiden
54 A54 Het management moet van al het personeel eisen dat ze Ja x x
informatiebeveiliging toepassen overeenkomstig het vastgestelde
de
beleidsregels en procedures van de organisatie.
=1
55 A55 Contact met overheidsinstanties De organisatie moet contact met de relevantie instanties leggen en Ja x x
10 o onderhouden
| 56 56 Contact mel speciale belangengroepen et T x
leggen en te onderhouden.
L
57 A57 informatie en analyses over dreigingen ot a X
moet worden verzameld en geanalyseerd om informatie en
analyses over dreigingen te produceren.
12
| 58 A58 Tnformatiebeveiiging i projecimanagement Informatiebeveiiging moet worden geiniegreerd T % %
13
59 A.5.9 Inventarisatie van informatie en andere gerelateerde Er moet een inventarislijst van informatie en andere gerelateerde Ja x x
bedrijfsmiddelen bedrijfsmiddelen, met inbegrip van de eigenaren, worden
opgesteld en onderhouden
Zorgspecifieke beheersmaatregel (aanwullend)
Alle (zowel binnen als
(wasronder
worden opgenomen in de inventarisatie
4]
5.10 A.5.10 Aanvaardbaar gebruik van informatie en Regels voor het gebruik van en procedures voor het Ja x x
bedrijfsmiddelen omgaan
moeten worden vasigesteld, gedocumenteerd en
15 i
5.11 A.5.11 Retoumneren van bedrijfsmiddelen Personeel en andere belanghebbenden, al naargelang de situatie, Ja x X
behoren alle bedrijfsmiddelen van de organisatie die zij in hun
bezit hebben bij beéindiging van hun dienstverband, contract of
overeenkomst f retourneren
Zorgspecifieke beheersmaatregel (aanwullend)
Er moet beleid zijn dat vereist dat personen schriftelijk bevestigen
dat alle bedrijfsmiddelen in hun bezit in alle formaten op veilige
| wijze zijn geretourneerd of verwijderd indien van toepassing.
16
512 A512 Classifceren van informatie Tnformatie moel worden geclassiceerd voigens de T %
informatiebeveiligingsbehosften van de organisalie, op basis van
de eisen voor vertrouwelijheid, integritet, beschikbaarheid en
relevante belanghebbenden.
Zorgspecifieke beheersmaatregel (aanwillend)
Persoonijke gezondheidsinformatie behoort uniform als
17 vertrouwelik te worden geclassificeerd.
513 A513 Labelen van imformatie O Informatie te labelen moel een passende reeks procedures T % %
worden vasigesteld en geimplementeerd in overeenstemming met
et atis de
18 organisatie.
5.14 A.5.14 Overdragen van informatie Er moeten regels, procedures of overeenkomsten voor Ja x x
informatieoverdracht zijn vastgesteld voor alle soorten van
overdrachi binnen de organisalie en tussen de organisatie en
andere partjen
Zorgspecifieke beheersmaatregel (aanwullend)
Vsrdat enige overdracht plaalsiindl, moeten er regels,
19 procedures en overeenkomsten zijn ingesteld.
| 515 A515 Toegangsbevelliging Er moeten regels op basis van bedrjfs-en Ja x x
informatiebeveiligingseisen worden vasigesteld en
geimplementeerd om de fysieke en logische toegang ot
informatie en andere gerelateerde bedrifsmiddelen te beheersen.
Zorgspecifieke beheersmaatregel (aanullend)
Er moe beleid voor op rollen gebaseerde toegangsbeveliging
gelden voor de toegang tot persoonlike gezondheidsinformaie.
20
516 A516 Wentiteitsbeneor Do volledige levenscylus van identieiien moet worden beheerd 7 X X
Zorgspecifike beheersmaatregel (aanwullend)
Gebruikers die toegang willen hebben tot persoonijke
gezondheidsinformatie en andere vertrouwelike informaie,
moeten formee zin geregisireerd.
o
21 =
3 547 A517 Beheren van authenticatie informatie De toewijzing en het beheer van authenticatie informatie moet Ja x x
z worden beheerst door middel van een beheerproces waarvan het
g informeren van het personeel over de jiste manier van omgaan
2 met authenticatie informatie deel itmaaki
2 g
1 s 518 A518 Toegangsrachian Tosgangsrachian met betraKking Tol formalie en andar T X X
g gerelateerde bedrifsmiddelen moeten worden versireki,
z beoordeeld, aangepast en verwijderd overeenkomsiig het
g onderwerpspecifieke beleid en de regels inzage
23 g {toegangsbeveiliging van de organisaie.
] 519 A515 nformatiebeveiiging i leveranciersrelaties  moslen rocesse o procedirs T worde vasgesiden Ja x x
2 et het gobruk van producien ofGonsien van 6 leverancir
?
o beheren.
2
3
Zorgspecifieke beheersmaatregel (aanullend)
De isico's in verband met toegang door externe partjen tot
sysiemen of de gegevens die zi bevatien moelen worden
beoordeeld en beheersmaairegelen passend bij het
M i moeten
| 520 A520 (Adresseren van iformatiobeveliging in Vasigesteld Ia x x
leveranciersovereenkomsten op basis van hat te
25 [wordan ovresmpekmen,
1 521 A521 e 10T keten E moslen rocesse o procedurs worden veslesid n Ta x x
verband
et e toeevennaketon van ICT prodacion on ionsen o
26 beheren
522 A522 Wonitoren, becordslen en hiel beheren van wiZging @ Ta x x
leveranciersdiensten leveranciersdiensten regelmatig monloren, becordelen, evalueren
27 jaaraan te beheren.
523 A5.23 het gebruik van Processen voor het aanschaffen, gebruiken, beheren en Ja x x
beéindigen van clouddiensten moeten overeenkomstig de
o opgesteld.
28
528 524 Plannen en voorbereiden van het beeer van Do organisaie moet plannen opstellen voor,en zich voor fo Ia x x x
informatiebeveiligingsincidenten beriden o, beharn on infomatisbeveilgingsincidnten
n, rollen en et beheer
\an fomatiebevliingeinidenten e deiaren, vest o ialn
ente communiceren.
29
1 525 A525 Beoordslen van en besiufen over ol Ta x x x
informatiebeveligingsgebeurenissen becordelen en te beslissen of ze mosten worden gecategoriseerd
30 als
5.26 A.5.26 Reageren op informatiebeveiligingsincidenten Op moet worde rdin Ja X X X
=l
527 A527 Teren van ifommaliebeveligingsincidenten Kennis e 1s opgedaan mel informaliebeveligingsincidenten Ta x x
moeten worden gebruikt om de beheersmaalregelen voor
informatiebeveiliging e verslerken en te verbeteren.
32
528 (4528 De organisalie moet procedures opstellen en implementeren voor Ja x x x
het dentiiceren, verzamelen, verkrigen en bewaren van bewis
met
33
1 529 A529 nformatiebeveliging Tjdens een verstoring De organisalie moet plannen maken voor hel op hel passend T * *
niveau wazrborgen van de informatiebevelliging tjdens een
34 verstoring.
5.30 A.5.30 ICT gereedheid voor bedrijfscontinuiteit De ICT gereedheid moet worden gepland, geimplementeerd, Ja X X
onderhouden en getest op basis var
15 enicT
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531 [AB31 | Welelike, slaiaie, rogelgovendo en conlactuele isen _|Eisen van weliaike,sallaire,regelgevende en convaclucl m f ]
isen e rolovant s voo fermatcbeveliong o co sanpak van
e vedoon
Vasgastoe,godocumentesrd on actuoelsohouden
E3
FEZ N R [T PPy ey 5 o moetpassends poced o = g T
i te beschermen.
5.33 A.5.33 registraties Registraties moeten worden beschermd tegen verlies, verietiging, Ja x x
vervalsing, toegang door onbevoegden en ongeoorloofde vrijgave.
El
EE R T R T 5 5 ; e BeeRg = < <
acy on do besehorming van persaonsgegovens voigons do
oepasseike wet- on regeigong en concaciuele sison
3 denifcoron en oraa 1 voldoon
1 5.35 (A5.35 Onafhankelijke beoordeling van informatiebeveiliging De aanpak van de organisatie ten aanzien van het beheer van Ja X X
e anan, mot oo
menson. pocessen on lochnologesn, mosten enahankek on
osen of s
“0 Toordoun wordon becardoed
1 5.36 (A5.36 Naleving van beleid, regels en normen voor De naleving van het informatiebeveiligingsbeleid, het Ja X X
nomaisseveiigng ondommerpapeciioks bled. regols en de rormon van do
| 41} organisatie moet regelmatig worden beoordeeld.
5.37 A.5.37 Gedocumenteerde bedieningsprocedures Bedieninggsprocedures voor informatieverwerkende faciliteiten Ja x x
moeten worden gedocumenteerd en beschikbaar worden gesteld
aan het personeel dat ze nodig heeft.
4]
A.5.38 HLT - Analyse P Nee Deltacom heeft zelf geen informatiesystemen waarin zorgspecifieke
De informatiebeveiligingsgerelateerde eisen moeten worden informatie wordt opgeslagen.
opgenomen in de eisen voor nieuwe informatiesystemen of
43 verbeteringen aan bestaande informatiesystemen.
LS = Wow Selacon 3
Bl onprocesson mosten waarbergen dat oo zorgentvanger inormate ward epgesiagen
s e ystoem
ootan st 2in dubbels of meodigs regevotos samen
Toogen as or dubbels of mesnvouig rogavatios i voo 6on on
deceitde onvangor
2]
RS0 {FLTVaiate van getoonda  gopinia gogevens ogspeciete beheersmasregen e Soacon 3
[\ o gogovons worden getoond onof geprint door inormat wardt epgesiagen
s
- qegovens borekking hoef wordh geidenticoar
1 A541 HLT - Openbaar Nee Deltacom heeft zelf geen informatiesystemen waarin zorgspecifieke
Openbaar beschikbare zorginformatie moet worden beschermd, informatie wordt opgeslagen.
6 owaard 1 behord geduronds 0o valeag evenscyeus
1 (A542 HLT - Communicatie in noodsituaties Zorgspecifieke beheersmaatregelen Nee Deltacom g
innon n inormat ward: epgesiagen
wering o wanneer o oan soing s 1 4o coninutfvan de
T opiand,
4 andomoden on boproa
1 (A543 HLT - Incidenten extern melden Zorgspecifieke beheersmaatregelen Ja X X X X
mooten ol
Conracuele verlchingon ofvrplchingon ult hotde van wet-en
8 regolgeing warden gomold
49
o1 Rt Screering o or] | a ra
ostios bimen do crganisalie moslen worden geconvoleard
Yoot 28 b de organisate n clont oden o daam o gezote
y heraad. Hios nouion
et do toapassell wet. on fogaigoung, worschiton on
aiische ovenvegingen. o dozs contols moet n vemouing siaan
ot de botfsotsen.de clasifeat van formatie waeros
Loogans ward:verisond on do vastgoseldo fsico
50
2 oz e eSS OB W VWA = = —
Verantwoerdakhoden v hetpersoneolan van do oranisaio
i wat et normasbeveing
Zorgspociteke behoersmastrogel (aamwiend)
I fontaboschiingon mosten do beveligngsrlen en
verantwoordalikhoden wordon varme e v toopaseig zin 0p
an porsoonike
54
& o3 Sowistwording van opeing an Faing Fersonelvan de oganisals on elevants beamghebbanden = —
omatsseveligng mostan sen pacsend(® bowoshwording van, opeing, raning en
Sischoling i farmatsbeveiging n regemaige Undalos ovr
e nformatisevellgingsbelod, orderwarpspeciiors
= eekirogels n procecures wen de organisete, voor 20
5 relevant voor hun functie, krijgen.
= &
] 64 Aoa Disciplinaie procedure Ermosl een formele en gecommuniceerde discpinalr procedure 0 1 x
S in om act (s ondememen tagon porsanesl n andore
z Setnghebbenden o ach schdig esben gemadkt aan cen
g8 Sehending v net mfomatisbeveligingebeled
60 3
2 65 (A65 Verantwoordelijkheden na beindiging of wijziging van het Verantwoordeljkheden en taken met betrekking tot Ja X X X
a dienstverband van kracht biijven
F] \wiging van et dishstaband mosten worden gedennicerd,
g ehandhaatd on gecommuriceord san eevant personcel o
61 Fi andere belanghebbenden.
| B 66 66 Gie de T x x x
g behoeften van de organisatie inzake de bescherming van
behoren
ecocumentoer. rogeimaty o worden beoordeold en
ondoriokond door prsansol en andere oavants
Seanghesbendon
Zorgspecifieke beheersmaatregel (aanvullend)
Ao personeel dat evosg s o oagang ! persoonike
erondeidamiomate meet o ool 6 worden vemichtde
ol varrouwelk s sohandaen
62
7 Ko7 Werkar op afoand Wameer persansel p aTnd werkl mosten o7 0 T
seveigngamaategeler worden geimplemenieerd o normate
& beschemon gl buten et gebou oot o van
organiati word ngesen,vomwert of pgssiagen.
s xes e B crgareale moRTveoren T 8o mech AT WA = T T
personest waargenomen afvemoscs
Piomatebeveiigngsgebeuraniseon tjig via passende kanalen
6 Kan melden
xeo O Wansgementiainig TorgspacioRe barermaaegeT 0 T T
it managament van de orgamatie moot passenda taining
Krigen, naamate relevant 5 oot hun ol en
ot o
o et woret baheord
66
68
7 ATt Frseks bevelingezons Zones di rfomale en anders gerolaeerde bedrfsmiddalen mn r
et mostan worden beechomd dooe bivalgingszonee
69 definiéren en te gebruiken.
| 72 72 Fysieke tosgangsbevelliging Bevelligde zones moeten worden beschermd door passende T X X Ja
L toegangscontroles en toegansgpunten.
73 x7a SevelTgen v Kanioren T en aciai Voor karren, rimien e facilelon moeT5ioke BovaTging = T 0
l jord Jor
7 x7a Vorren va @ Trseks beveliing Pt goboun en toreln most woorBurand Warden Geomiord o = T 0
7_3 onbevoegde fysieke toegang.
75 x75 Seschermen tegen ke 67 GE G EIGen Ermoot bescherming tegen §ISke 57 SMGEGSIGNGE = T Nee
oats natourampen  andere opretilike of anopzetite
ke drlgingen van s infastoctuut, worden onrorpohen
7 smplomenteers
1 76 (A76 Werken in beveiligde zones [Voor het werken in beveiligde zones moeten Ja X X Nee
ordon onwikkeld en gei
75 ]
77 A7.7 Clear desk en Clear screen Er moeten clear desk regels voor papieren documenten en Ja x x Nee
verwijderbare opslagmedia en clear screen regels voor
ormatovenverkando facllfiten worde godefioard en op
76 EJ passende wilze ten uitvoer worden gebracht.
77} E 78 A78 Plaatsen en beschermen van apparatuur (Apparatuur moet veilig worden geplaatst en beschermd. a X X Nee
| - 79 A7S Beveligen van bedrijfsmiddelen buiten het terrein ‘Bedrifsmiddelen buiten hel gebouw enlof terrein mosten worden Ja x x Deels - gedeeltelike
-3 beschermd. uitbesteding aan
g datacenter
78 8
a 7.10 (A7.10 Opslagmedia Opslagmedia moeten worden beheerd gedurende hun volledige Ja x x Nee
3 levenscyclus van aanschaf, gebruik, ransport en verwiidering
g
i o de ogariati
-8
2 Zorgspecitoke behwersmasregel (sanvllend)
s | Alle persoonlijke gezondheidsinformatie die op verwijderbare
cia word opgesiegun moet worden vrleute
o]
T AT [asoangen Ao ekands aiaien Tosen worden Beschemd = T Do ~Gadeaids
Logon oot on anders vorslomgen dis werdon verooraakl vantwoordankheid
doorsomgen in utsvoarasingen
84
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Titel beheersmaatregel

Beveiligen van bekabeling

Beheersmaatregel

Voedingskabels en kabels voor het versturen van gegevens of die
informatiediensten ondersteunen, moeten worden beschermd
tegen onderschepping, nterferentie of beschadiging.

toepassing?

Reden van aanwezigheid

Onderhoud van apparatuur

(Apparatuur moet op de Juiste wize (& worden onderhouden om de
beschikbaarheid, integriteit en betrouwbaarheid van informatie te.
garanderen.

A714

Veilig verwijderen of hergebruiken van apparatuur.

User endpoint devices.

‘Onderdelen van de apparatuur die opslagmedia bevatten, moeten

en gelicentieerde software zin verwiiderd of veilig ziin
overschreven voordat ze worden verwijderd of hergebruikt.

Informatie die is opgeslagen op, wordt verwerkt door of
toegankelij is via user endpoint devices moet worden beschermd.

Speciale toegangsrechten

Hel toewijzen en gebrulk van speciale oegangsrechien moeten
worden beperkt en beheer

63

Beperking toegang tot informatie.

De toegang tot mfwmaue en andere gerelateerde bedrifsmiddelen
perkt e

‘o belid maake

64

Toegangsbeveiliging op broncode:

Lees- en sohriftoegang tot broncode, ontwikkelinstrumenten en
softwarebibliotheken moet op passende wijze worden beheerd

Bevelligde authenticatie

Ermosten bevelligde authenticalie technologieén en procedures
worden geimplementeerd of van beperkingen van

toegang tot informatie en het onderwerpspecifieke of aanvullende
beleid inzake toegangsbeveiliging.

Zorgspecifieke beheersmaatregel (aanwilend)
Er moet ten minste tweefactorauthenticatie worden gebruik! voor

Capaciteitsbeheer

Het gebruik van middelen most worden gemoniord en afgestemd
overeenkomstig de huidige en verwachte capaciteitseisen

87

o
&

Bescherming tegen malware.

malware moet worden geimplementeerd en
nderseun door s passend gobrukersbewusiin

I

Beheer van technische kwelsbaarheden

Ermoet informatie worden verkregen over technische
K zijnde

9 aan dergelijke
er behoren te

worden getroffen.

Configuratiebeheer

‘metinbegrip van
hardware, software, diensten en netwerken moeten worden
vaslges(eld gedocumenteerd, geimplementeerd, gemonitord en
beoord

(A5.10

Wissen van informatie

Ininformatiesystemen, apparaten of andere opslagmedia
eslagen informatie moeten worden gewist als deze niet langer
nodig is.

A811

Maskeren van gegevens

Gegevens mosten worden gemaskeerd overeenkomstig het

beleid inzake andere
gerelateerde onderwerpspecifieke beleidsregels, en bedrifssisen
van de organisatie, rekening houdend met de toepasselijke.
wetgeving.

(A8.12

Voorkomen van gegevensiekken (data leakage prevention)

Vasiegelen om gegovenstekken e wkomen mosion worden
toegepast in systemen, netwerken en andere apparaten waarop of
waamee gevoelige informatie wordt verwerkt, opgeslagen of

A5.13

Back-up van informatie

Back-ups van informalie, software en systemen moeten worden
bewaard en regelmatig te worden getest overeenkomstig het
overeengekomen onderwerpspecifieke beleid inzage back-ups.

Zorgspecifieke beheersmaatregel (aanwulend)
Back-ups van persoonlijke gezondheidsinformatie moeten worden
versleuteld.

(A 814

Taciliteiten moeten met voldoende
redundantie worden geimplementeerd om aan

R85

Logging

Er mocten logbesandan wasrin acie en, ul\zund&vmgen, Touten
en andere
geproduceerd, opgeslagen, esonernd on geanalyseerd

(A5.16

Monitoren van activiteiten

Netwerken, systemen en loepassingen moeten worden
gemonitord op afwilkend gedrag en er behoren passende.
maatregelen te worden genomen om potentiéle
informatiebeveiligingsincidenten te evalueren

817

(A 817

Kioksynchronisatie

De Klokken van informalieverwerkende systemen die door de
organisatie worden gebruiki, moeten worden gesynchroniseerd
tjdsbronnen

usjeBaneewsaayaq aydsigojouysal
=

113]

(A5.18

Gebruik van speciale systeemhulpmiddelen

Het gebruik van systeemhulpmiddelen die in staat kunnen zjn om
beheersmaatregelen voor systemen en tospassingen te omzeilen,
moeten worden beperkt en nauwkeurig te worden gecontroleerd

~

(A5.19

Installeren van software op operationele systemen

Er mosten procadures n maalegelon werdon gemplomenieers
van software
oige wizs e bereron

(7820

Beveiliging netwerkcomponenten

beheerd en beheerst om informatie in systemen en tospassingen
te beschermen.

821

Beveiliging van netwerkdiensten

voor all
geidentificeerd, geimplementeerd en gemonitord.

(A822

Netwerksegmentatie

Groepen
moeten in de netwerken van de organisatie te worden

(A823

Toepassen van webfilters

De loegang (ol extere websites moel wwdsn ueheem om de

blootstelling aan inhoud te bep

(A824

Gebruik van cryplografie

Regels voor het doeltreffende gebruik van crypmgrare. met
inbegrip van het beheer van cryptografische sleutels, moeten

(A825

Beveiligen tjdens de ontwikkelcyclus

Voor het veilig ontwikkelen van software en systemen moeten
regels worden vastgesteld en toegepast

(7826

Toepassingsbeveiligingseisen

Er moeten eisen aan de informatiebeveiliging worden
geidentificeerd, gespecificeerd en goedgekeurd bij het ontwikkelen
of aanschaffen van IOeDessmgen

(A827

Van beveiligde systemen
moeten worden vas(ges(eld g.aucumamssm onderhouden en
van

m.mauesys«emen

(A.8.28

Veilig coderen

Er moeten principes voor veillg coderen worden toegepast op
software ontwikkeling

(7829

Testen van de bevelliging ljdens ontwikkeling en acceptatie

Processen voor het testen van de bevelliging moeten worden
in

(A.8.30

Uitbestede systeemontwikkeling

. bewaken

A831

Scheiding van ontwikkel-, test- en productieomgevingen

Ontwikkel-, test- en productieomgevingen moeten worden

(A832

Wizigingsbeheer

Jasscheiden en oveiiga
Wijzigingen in informatieverwerkingsfaciliteiten en

voor
wizigingsbeheer.

(7833

Testgegevens

Tesigagevens mosten op passende wice orde gesslecieed
beschermd er

(A8.34

Bescherming van informatiesystemen jdens audits

[Audits en andere bwgmsacuwwnan ‘waarbij operationele
systemen worden beoordeeld moeten worden gepl
overeengekomen tussen de tester en het verantwoordelijke.
management

(A8.35

HLT - Zero trust-beginselen

Zorgspecifieke beheersmaatregelen
Aan een netwerksegment toegewezen groepen

jebruikers en moeten zo
Klein mogelijk worden gehouden en mogen slechts toegang tot
een ander netwerksegment hebben nadat beide betrokken
segmenten elkaar hebben geauthenticeerd.

35|

736] Legenda (voor geselecteerde maatregelen en redenen voor selectie)
37| WR: Wet- en regelgeving, CO:

BRIBP: business

/ adopted best practices, RRA: resultaat risico assessment

Volledi Uitbesteed
o

jeimplementos

Reden van uitsluiting

Deltacom doet niet aan software en/of systeemontwikkeling, er is
geen broncode.

Geels - gebruik van
passwordmanager

Deels - gebruik van
tooling

een cloud oplossing

Deels - datacenter

Deels - gebruik van
tooling

Deels - gebruik van
tooling

Deltacom doet niet aan software enof systeemontwikkeling, er is
geen broncode.

Dellacom doet niel aan software en/of systeemontwikkeling, er zjn
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